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Siber Dayaniklilik Yasasi ve Makine Yoénetmeligi ile
artan giivenlik gereksinimleri

PC tabanh kontrol ve EtherCAT: Guvenli
tasarim, gelecege hazir

Uretim sektériiniin siber saldirilar ve kétii amagh yazilimlar
nedeniyle karsi karsiya kaldigi riskler surekli artiyor. Siber
Dayaniklilik Yasasi (CRA) ve yeni Makine Yénetmeligi gibi
dizenlemeler ile, imalat¢ilara ve makine ureticilerine siki
gereklilikler getirerek bu risklerin 6nlenmesi amag¢lanmaktadir. PC
tabanli kontrol ve EtherCAT ile Beckhoff, bu gereksinimleri
kargilamak ve gelecekte pazarda liderlik elde etmek i¢in en uygun

teknolojik temeli sunmaktadir.

Siber Dayaniklilik Yasasi (AB) 2024/2847 ve revize edilmis Makine
Yonetmeligi (AB) 2023/1230 ydururluge girdikten sonra, endustriyel
Uretimdeki yasal gereklilikler temel bir degisim slrecinden ge¢gmektedir.
Teknoloji ve prosesler, gelecekte siber glivenlige bagl olarak sirekli
etkilesim halinde olacak. Beckhoff bu ihtiyaci erkenden 6ngdérdigu icin
on yili askin bir siiredir glivenlik agiginin profesyonel sekilde
yonetilmesi amaciyla kendi Uriin Guivenlik Vakasi Miidahale Ekibini
(PSIRT) goérevlendiriyor ve ayrintili glivenlik kilavuzlarini kullanima
sunuyor. Beckhoff, sektore 6zel CERT@VDE'nin kurucu ortagi olarak
Ureticiler arasinda glvenlik ac¢igi bilgilerinin paylasiimasina da aktif

katki sunuyor.

PC tabanli kontrol ve EtherCAT ile giivenlik

Beckhoff, otomasyon teknolojisini yeni AB diizenlemeleriyle uyumlu
hale getirmek icin standart gelistirmeyi aktif sekilde yonlendiriyor.
Uluslararasi IEC 62443 standart serisi su anda CRA igin tek basina
yeterli bir temel saglamadigi icin Beckhoff, CEN-CENELEC bunyesinde
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Avrupa Birligi versiyonu olan EN IEC 62443 standardinin
gelistiriimesine yardimci olmaktadir. Amag, efektif glivenligi garanti

eden pratik bir standardizasyona ulagsmaktir.

Teknolojik acidan bakildidinda, PC tabanli kontrol ve EtherCAT dogal
olarak glvenli bir temel teskil eder. Sistem iletisimini endUstriyel PC
Uzerinden merkezilestirerek, kullanilan igletim sistemlerinin (Windows
veya Linux® gibi) yerel glivenlik 6zellikleri, entegre glivenlik duvarlari da
dahil olmak lizere PLC galisma zamanina tam olarak uygulanabilir.
Ayrica, sistem mimarisi EtherCAT yoluyla iletisimden énemli dlgtide
faydalanmaktadir. Kullanima sunulduktan 20 yil sonra bile, protokol
surekli olarak donanim tabanli gergek zamanli kontrole ydneliktir ve
saldiri icin ¢ok az alan birakan Ust dizey IP aglarindan agikca
ayrilmistir. Bu nedenle EtherCAT, herhangi bir protokol degisikligi
olmadan siber guvenlige ve standartlara uygun sekilde kullanilabilir.
Boylelikle, cihazlar agikga sertifikalandiriimamig olsa bile EtherCAT
sistemleri icin IEC 62443-3-3 uyarinca sistem sertifikasyonlari miimkin
hale gelir. Beckhoff, her biri tipik bir endlstriyel uygulama ailesine gore
uyarlanmis g farkh plan senaryosu (DK-177530-UL, DK-178394-UL ve
DK-178399-UL) icin UL sertifikalari aldi ve bu, mevcut sistem

tasarimlarini sirdirmede ¢gok énemli bir faktor.

Degerlendirme ve sertifikasyon

Beckhoff, Girliin diizeyinde 6zel bir giivenlik degerlendirme siirecini esas
almaktadir. Tim drtinler, CRA'ya ve gerektiginde IEC 62443
standardina uygunluklari bakimindan surekli degerlendiriimekte ve ileri
diizeyde gelistirimektedir. Uriinler gogu durumda mevcut tasarimlariyla
gereksinimleri halihazirda karsilamaktadir ve yalnizca daha kapsamli
belgelendirmeye ihtiya¢ duyulmaktadir. Guvenlik bilesenleri, Ocak
2027'de yururluge girecek olan yeni Makine Ydénetmeligine tam uyumlu
hale gelecek. Uriin gelistirme dénglsiini korumak igin Beckhoff'un bu

yil IEC 62443-4-1 sertifikasyonunu tamamlamasi bekleniyor. Ayni
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zamanda, sirketin kendi IT ve Uretim altyapisinin guvenligi de yakinda
ISO 27001 sertifikasi ile onaylanacak.

Beckhoff'ta Uriin Uyum Giivenliginden sorumlu Torsten Forder, konuyla
ilgili sunlari sdyledi: "Siber glvenlik statik degil, 6zel teknolojiler ve agik
rehberlik gerektiren dinamik bir sire¢. Piyasadaki diger sirketler asiri
koruyucu dnlemler 6nerirken, biz 6zellikle efektif givenlik saglamak igin
gereken noktalara odaklaniyoruz. Bu sadelestirilmis yaklasim ve teknik
bir temel teskil eden Beckhoff trlin portfdyl sayesinde kullanicilar

guvende kaliyor, yatirimlarini koruyor ve avantajlarini strdartyor."
= www.beckhoff.com/cybersecurity
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Resim bashg::
PC tabanli kontrol ve EtherCAT ile Beckhoff, Siber Dayaniklilik Yasasi
ve yeni Makine Yonetmeliginin getirdigi st dizey guvenlik

gereksinimlerini kargilamak icin ideal teknolojik temeli sunuyor.

Basin Kkiti:
www.beckhoff.com/media/downloads/press/2026/pr172026_beckhoff_tr.zip
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